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Aprovado pelo Conselho de Administracdo ao 13/10/2022.

A POLITICA DE SEGURANCA CIBERNETICA DO BANCO VTB-AFRICA, S.A.

1. INTRODUGAO.

A Politica de Seguranca Cibernética é um documento interno orientador sobre as responsabilidades
do Banco VTB Africa (Banco) para efeitos de cumprimento dos requisitos do Aviso n.° 08/2020, de 02 de Abril
e Instrutivo n°® 10/2020, de 29 de Maio.

1.1. A dimenséo, o perfil de risco e o modelo de negécio do Banco no actual contexto, do sistema
financeiro angolano, se insere no grupo dos bancos de media dimenséo e, em termos de tomada de riscos, o
Banco segue um padrdo conservador, porém, um dos principais objectivos passa pela necessidade de
proceder a monitorizagdo dos riscos de forma a obter indicadores que permitam detectar e quantificar o
impacto dos riscos relevantes.

O Modelo de Negécio do Banco assenta na oferta de produtos e servigcos aos clientes corporaivos.

1.2. A natureza das operacdes e a complexidade dos produtes, servigos, actividades,
processos da Instituigdo.

O Banco tem, no seu portfélio, operagdes com as seguintes naturezas:

|. Operagbes proprias do Sector Bancdrio — tais como depésitos, créditos, transferéncias,
pagamentos;

Il. Operagdes do sector de Mercado de Capitais — tais como compra, venda e custédia de titulos da
divida publica.

Os produtos, servigos, actividades e processos do Banco néo se revelam complexos.

1.3. A sensibilidade dos dados e das informages sob responsabilidade do Banco.

Os dados sob tutela do Banco, em tudo quanto se referir a dados pessoais, dados patrimoniais, informagao
financeira e histérico transaccional de clientes sdo considerados de sensibilidade critica e sujeito as medidas

de seguranca previstas na presente politica bem como na Regulamentagéo e Legislacio aplicavel ao Sector.

2. AMBITO A presente politica aplica-se a todas areas do Banco, com principal enfoque & Area de IT,
tendo todos os colaboradores do Banco a responsabilidade de serem diligentes no cumprimento das
directrizes definidas pela presente. Em cumprimento do artigo 7° do Aviso 08/2020, o Banco tem, na sua
organizagéo interna, uma estrutura/equipa dentro de area de IT, dedicada a politica de seguranca cibernética,
sendo esta area responsavel pela politica de seguranca cibernética e pela execugéo do plano de accéo e de
resposta a incidentes.

3. PRINCIPIOS. A Seguranga da Informacéo e Cibernética é baseada nos seguintes principios:

Confidencialidade - Somente o Usuario da Informagao, que esteja devidamente autorizado pelo
Gestor da Informag&o, deve ter acesso as Informagdes respeitando os critérios de segregacéo de fungdes
pré-definidos;
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Integridade - Garantir que informag¢des nao sejam alteradas desde a sua criagao até seu uso.
Eventuais alteragoes, supressdes e/ou adi¢des devem ser autorizadas pelo Gestor da Informacao;

Disponibilidade - Deve garantir que as Informagdes estejam sempre disponiveis para o Usuério da
Informagao;

Autenticidade - Garante a identidade de quem esta enviando a Informagao, ou seja, gera o néo-

repldio que se da quando ha garantia de que o emissor ndc pode se esquivar da autoria da mensagem.

4. DIRECTRIZES GERAIS E CONTROLOS ADOPTADOS PARA GARANTIR OS OBJETIVOS DE
SEGURANCA CIBERNETICA.

E de extrema importancia a disseminacéo da cultura de seguranca cibernética para garantir a
integridade, confiabilidade e disponibilidade das informacgtes. Para garantir o cumprimento dos principios
dispostos acima, o Banco utiliza diversos meios como as politicas internas, instrugdes normativas,
comunicados e a realizagao de treinamentos periédicos, de seguranga da informag&o, centradas no seguinte:

i. Autenticagcao — o Banco adopta os seguintes meios: login e senha, certificados e biometria, token.
A escolha do procedimento de validagao observa a especificidade do acesso e o grau de confidencialidade
da informacgéao.

ii. Autorizagdo — deve ser garantida que todos tenham apenas acesso a informagao que estejam
autorizados. Por outro lado, o acesso as areas de Backup, servidores e bastidores, deve ser protegido contra
acesso nao autorizado de colaboradores.

iii. Criptografia — utilizada para a protecgéo de informagdes que circulam no ambiente digital, devendo
seguir os requisitos descritos nos documentos do BNA e padrdes internacionais.

iv. Prevencéo e a deteccdo de intrusdo — o Banco detecta as tentativas de intrusdo através do
monitoramento do trafego de rede, verificagdo de ataques de negagéo de servigo, varredura de portas ou
guaisquer outras evidéncias

v. A prevencao de fuga de informagdes - seguindo as directrizes estabelecidas na Politica de
Seguranca de Informagéo, a Equipa de Seguranca Cibernética (area de IT) acompanha e monitoriza o fluxo
de informagdc, por meio de ferramenta de protecgdo de dados em movimento, repouso ou memdria,
garantindo a rastreabilidade;

vi. A realizagdo periddica de testes para deteccéo de vulnerabilidades — no intuito de identificar
vulnerabilidades, riscos, falhas e incidentes seguindo os procedimentos, regras, comunicagdes e
periodicidades descritas no Plano de Acgdo e Resposta a Incidentes de Seguranga Cibernética e nos demais
documentos internos orientadores;

vii. A protecgdo contra softwares maliciosos - Protecgdo contra Softwares Maliciosos deve ser
garantida, utilizando software para definicdo de ameagas, periodicidade de avaliagbes e varreduras, bem
como o registro, comunicacéo e tratamento de incidentes relevantes.

viii. O controlo de acesso e de segmentacdo da rede de computadores - pelo menos divididos
entre homologagéo, pré-produgdo e producéo, com firewall de acesso e diferenciagdo de VLANs para cada
ambiente, seguindo as melhores praticas e o conceito de dados seguros. Além disso, o acesso de cada
ambiente deve ser restrito s necessidades de suas utilizagbes e contratos preestabelecidos;

ix. A manuteng@o de coépias de seguranca dos dados e das informagdes - com realizagdo de
backups automaticos e pré-programados, respeitando o grau de classificagdo da informag&o, realizados em

conformidade com as leis e normas vigentes, incluindo descarte e restore;




X. A prestacdo de informacgdes a clientes e utentes sobre precaugoes na utilizacdo de produtos
e servigos financeiros: O Banco na comercializagdo dos produtos e servigos, dedica numa secgéo propria
das condi¢bes de adesdo/utilizagdo recomendagdes de seguranca.

xi. O comprometimento do 6rgdo da administragdo com a melhoria continua dos procedimentos
relacionados com a politica de seguranca cibernética: as directrizes sobre seguranga cibernética, sao
ratificadas pela Administragdo do Banco, incluindo, detalhes sobre o orgcamento anual, para efeitos de
melhorar o sistema de ciber seguranga do Banco.

xii. Arquitectura de Seguranca da Informagao: estabelecendo mecanismos de protec¢ao contra a
exploragé@o de falhas sistémicas e vulnerabilidades, garantindo a seguranca corporativa e conformidade as
legislagbes e regulamentacdes aplicaveis, mediante o mapeamento de topologia e comunicacgdes, o
mapeamento de servigos e testes de seguranca;

xiii. Desenvolvimento Seguro de Software — caso o Banco opte por desenvolver qualquer software,
devem ser aplicadas praticas e técnicas para tornar as aplicagdes desenvolvidas internamente pela instituicdo
livres de vulnerabilidade se dividindo em:

- Gerenciamento do Controle de Acessos;

- Autenticagéo e Gestéo de Credenciais;

- Gestéo de Sessao; e

- Validag@o das InformagBes: Cddigo de entrada, criptografia e seguranga em comunicacoes,
proteccao de dados, codificagéo dos dados de saida, configuracio de sistema, banco de Dados, tratamento
de Erros e Logs.

xiv. Novas tecnologias - devem ser testadas e validadas mediante eficiéncia de ferramenta e
convergéncia com as estratégias de negdécio e da infraestrutura da instituicéo, a fim de mitigar as ameacgas
nos ambientes cibernéticos.

xv. Software Licenciados — Os Software usados no banco deve estar licenciados.

5.CONTROLES ADOPTADOS PARA A SEGURANCA DAS INFORMACOES SENSIVEIS
O Banco possui diversos controles e procedimentos para garantir a seguranca das informagdes sensiveis,
conforme descrito nos tépicos abaixo:

5.1. Controlo de Acesso, Gerenciamento e Autorizagdo. A pratica de Controle de Acesso e
Gerenciamento tem o objectivo de prevenir o acesso de individuos nio autorizados ao ambiente e aos
sistemas, garantindo assim a confidencialidade das informagées. O Banco segue as boas praticas no sentido
de orientar que todos os usuérios devem possuir acesso a informacao de acordo com as necessidades de
negdcio. O Banco elenca a descrigdo dos fluxos operacionais para a Concessao, Alteracdo, Revogacao e
Gerenciamento de acessos, sendo respeitado o principio de menor privilégio e perfil minimo restrito de
acesso.

Adicionalmente, os procedimentos de Concesséo e Alteragdo de acesos a informac8o sensivel,
devem ser aprovados/autorizados pelo Administrador do Pelouro apés solicitag@o do responsavel da area. O
Banco realiza periodicamente a reviséo de acessos, conforme politica, que tem como objectivo a actualizagao
dos acessos e permissdes, procedimento este, que & coordenado pela Equipa de Seguranga da Informagéo
(area de IT).

5.2. Gerenciamento de Riscos e Tecnologia da Informagdo. O Banco verifica periodicamente o
controle de acessos & internet e controla os aplicativos instalados nos computadores. Nenhum usuério possui

acesso de administrador local, impossibilitando a instalagdo de qualquer aplicativo, que somente podem ser
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instalados aplicativos previamente testados e autorizados, bem como obedegam a todos os critérios legais e
regulamentares. O Banco realiza o monitoramento da rede por meio de software especifico.

5.3. Seguranca de Rede. A seguranca é realizada através da monitorizagao da infraestrutura, sendo
que todo acesso as redes internas e acessos a internet sdo controlados por Tecnologia e softwares
adequados as melhores praticas do mercado.

5.4. Seguranga e gerenciamento de Activos de Sistemas. Quando disponivel, o acesso aos
sistemas de informagao do Banco é integrado com o AD (Active Directory). Para os Sistemas de Informagéo
que nao estdo integrados com AD, existe um pré-requisito minimo para as parametrizacoes de senhas
definido em politica propria. Referente ao gerenciamento das parametrizagbes de segurancga, somente a area
de Segurancga da Informagao tem acesso para alterar as configuragtes de acesso e seguranca nos Sistemas
de Informacgéo.

5.5. Gestao de Ameacas e Vulnerabilidades de T.l. O ambiente possui instalado software de
antivirus para a protecg@o contra virus, arquivos e softwares maliciosos, actualizados periodicamente
(antivirus). Todas as actualizagdes de seguranga do Windows s3o gerenciadas e actualizadas
frequentemente.

5.6. Dispositivos e Controles de DVD e USB. Somente pessoas previamente autorizadas pela
Comiss&o Executiva tem acesso aos dispositivos méveis e acessos ao leitor de DVD e USB do computador.

5.7. Segurancga Fisica. Os recursos e instalagdes de processamento de informagdes criticas para as
actividades do Banco sdo mantidos em 4reas seguras, protegidas por um perimetro de seguranca definido,
com barreiras de seguranga apropriadas e recursos para controle de acesso. Os equipamentos criticos
possuem protecgao contra desastre fisico e recursos para combate a incéndio. O Banco possui sistema para
controle do acesso dos colaboradores, prestadores de servigos ou fornecedores aos locais restritos, que séo

monitorados por camaras de vigilancia, permitindo identificar guem teve acesso aos espagos.

6. REGISTO, ANALISE DA CAUSA E DO IMPACTO, BEM COMO, O CONTROLO DOS EFEITOS
DE INCIDENTES PARA AS ACTIVIDADES DO BANCO.

O registo, a andlise da causa e do impacto dos incidentes sdo actividades cruciais para minimizar
impactos negativos para o Banco VTB Africa, a nivel operacional e reputacional. Os eventos de Tl e
Seguranga cibernética séo registados em software proprios. Sempre que ocorra um incidente cibernético,
para além do seu registo o Banco, analisa as causas do mesmo, no sentido de minimizar a possibilidade de
novas ocorréncias por essas mesmas causas. E feita também a analise sobre os impactos presente e futuros
de todos os incidentes cibernéticos que ocorram, sendo esta analise levada a conhecimento (por escrito) da
Comissao Executiva do Banco.

O Banco se preocupa com as empresas que prestam servicos para o mesmo. As informagdes
recebidas por estas empresas s&o objecto de NDA (Non Disclosure Agreement), contempladas em registro
especifico e objecto de andlise complementar no que se refere a impactos dos efeitos de incidentes e
vulnerabilidades. O Banco entende que € de extrema importancia a existéncia de um procedimento que
possibilita a detecg&@o tempestiva e a pronta comunicagao de incidentes e vulnerabilidades, assegurando
assim, a eficacia das medidas a serem tomadas na sequéncia. O Banco possui 0os controlos que permitem
detectar e identificar os incidentes e vulnerabilidades que afectam o ambiente de Seguranga Cibernética, bem

como, permitam controlar e minimizar os efeitos desses mesmos incidentes.

7.DIRETRIZES ESPECIFICAS.
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7.1. Teste de Continuidade de Negécios. O Banco assume o compromisso de manter a
continuidade dos negdécios em caso de incidentes que possam comprometer o funcionamento normal de suas
actividades, através do Plano de Gestdo de Continuidade de Negécios (PGCN), sendo constantemente
revisado com o objectivo continuo de melhoria. O programa possui o objectivo de identificar e elaborar os
cenarios que possam comprometer a continuidade da sua actividade, analisar o seu impacto e promover a
resiliéncia organizacional, dotando a organizagéo da capacidade de prevenir ou, na sua impossibilidade,
responder de forma eficaz a estes eventos.

O PGCN é constituido por quatro (04) fases:

1% — Planeamento;

2% - Operagao;

3% — Avaliacéo e Revisao;

4% - Melhoria continua.

Estas fases contemplam todas as responsabilidades dos 6rgaos responsaveis pela coordenagéo do
plano, as responsabilidades das &reas envolvidas, os procedimentos para a realizacdo da avaliagio/revisdo
do programa, como testes e relatérios de reporte.

7.2. Prestadores de Servicos de Tecnologia. Os procedimentos e controles voltados a prevengao
¢ ao tratamento de incidentes em relagdo aos prestadores de servico de Tecnologia sdo, previamente,
definidos em contratos, especificamente, em relagdo aos fornecedores de Infraestrutura e software. O Banco
recebe mensalmente relatérios com os incidentes ocorridos e, em caso de necessidade, é elaborado um plano
de acgéo, que € acompanhado pela drea de Tecnologia até o seu encerramento.

7.3. Classificacdo da criticidade dos Incidentes. Os incidentes relacionados 2 Seguranca
Cibernética podem seguir os factores de criticidade: i. Significativos; ou ii. Muito significativos

Para efeitos da classificagdo conforme acima referido, o Banco usa os dados e informagées recolhidas
no ambito da avaliagéo de risco cibernético, que engloba, também, o impacto derivado dos mesmos, sendo
que os parametros identificados (significativos e muito significativos) devem estar alinhados entre a area de
tecnologias de informagdo e de negdcio, visando essencialmente evitar danos econémicos e financeiros,
sociais e reputacionais decorrentes destes incidentes. ‘

7.3.1. Plano de Accdo de Resposta a Incidentes. A elaboragdo e acompanhamento do plano de
accao séo coordenados pela Equipa de Seguranca Cibernética (Area de IT), com participag@o de outras areas
do Banco sempre que necessdrio. O plano de Acgéo deve englobar:

a) Adequacéo das estruturas organizacionais e operacionais;

b) Rotinas, procedimentos, controlos e tecnologias a serem utilizadas na prevencéo e resposta a
incidentes, em conformidade com as directrizes da politica de seguranga cibernética;

c) Acgbes a serem desenvolvidas pelas InstituicBes para adequar as estruturas, organizacional e
operacional, aos principios e as directrizes da politica de seguranca cibernética;

d) Indicagéo da area responséavel pelo registo, monitoramento e controlo de incidentes relevantes;

e) Manual de procedimentos de politica de seguranga cibernética, aprovado pelo érgao da
administragdo ou geréncia, que deve ser revisto anualmente ou sempre que ocorram alteragdes relevantes
na Instituicao.

7.3.2. Classificagéo da Informacéo. O Banco classifica a informagéo da seguinte maneira:

a) Informagao Muito Confidencial;

b) Informacdo Confidencial;

c) Informagao Reservada;
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d) Informagéo Interna;
e) Informacao Publica.
Os detalhes sobre a que se refere cada um dos tipos de informagao encontra-se vertido no documento

interno.

8. OS MECANISMOS PARA DISSEMINACAO, CAPACITACAO E AVALIACAO PERIODICA DE
PESSOAL PARA A ELEVAGCAO DA CULTURA DE SEGURANCA CIBERNETICA NA INSTITUICAO.

A Cultura de Seguranca Cibernética é disseminada internamente através de programas de
capacitagéo ministrados, periodicamente, para todos os colaboradores, garantindo, assim, que todos estejam
cientes das possiveis ameagas e vulnerabilidades que ocorrerem no ambito da Seguranca Cibernética, bem
como, quais s&o os procedimentos que devem ser adoptados em casos de incidentes, sendo obrigatéria uma
Avaliag&o dos colaboradores para aferir o seu conhecimento em relagdo a seguranca cibernética. O Banco
tem consciéncia que as actividades no &mbito de Seguranga Cibernética, estdo em constante evolugéo, sendo
assim, os procedimentos e controles relacionados com o tema, devem ser revistos com periodicidade
adequada, promovendo uma melhoria continua do ambiente de Seguranca Cibernética do Banco.

9.COMUNICACOES DE INCIDENTES.

9.1. Comunicagao de Incidentes ac BNA. O Banco comunica ao Banco Nacional de Angola, as
violagbes das redes e dos sistemas de informacdo ou perdas de integridade com impacto significativo no
funcionamento das referidas redes e servicos. A comunicagéo acima referida acontece de acordo com os
normativos vigentes do BNA.

9.2. Comunicacao de Incidentes ou ataques contra o Banco. A todos colaboradores do Banco que
tomem conhecimento de algum incidente de seguranga cibernética a ocorrer ou em preparacdo devem
comunicar de imediato ao banco (equipa de seguranga cibernetica, area de IT).

10.CONTRATACAO DE SERVICOS E DE COMPUTACAO DE NUVEM.

Para efeitos de contratag@o de servicos de processamento e armazenamento de dados e de
computag@o em nuvem, o Banco procede conforme estabelecido no Aviso n.° 08/2020, adoptando as
seguintes directrizes:

l. - Adequagao de politicas, estratégias e estruturas para gestao de riscos inerentes a terceirizagéo
dos referidos servigos.

Il. - Na avaliag&o da relevancia do servigo a ser disponibilizado na nuvem, o Bance deve considerar
a criticidade e a sensibilidade dos dados e das informacdes suportadas pelo referido servigo, de acordo com
a sua classificagdo, bem como o risco associado em caso de acesso indevido.

Ill. - O Banco deve garantir a capacitagdo dos seus recursos humanos para a correcta gestao dos
servigos implementados, visando assegurar a autonomia interna para o acesso e utilizagao da tecnologia de
nuvem.

IV. - Sempre que se verificar a impossibilidade de manutencgéo do contrato de prestacéo de servicos,
o Banco deve garantir a gestaoe de continuidade dos servigos contratados em nuvem.

10.1. Comunicacdo da Adopgdo da Computagido em Nuvem. A intencdo de coniratac@o de
servigos com o suporte de computag&o em nuvem, deve ser comunicada ao Banco Nacional de Angola, com

antecedéncia minima de 60 (sessenta) dias da referida contratagéo para efeitos de apreciagédo e aprovagao,

v
z?fég/ N il

a qual deve conter a seguinte informagao detalhada:




a) A empresa a ser contratada

b) O plano de continuidade de negécio;

c) Os servigos a serem prestados;

d) O local ou pais de “hospedagem ou alojamento” da infragstrutura, sistemas e processamento;

e) Tipo de informagéo a migrar para a nuvem;

f) Indicacao da lei que rege o contrato que se pretende celebrar;

g) Demonstragéo de competéncias e recursos necessarios para manter e monitorizar o servico que
pretende contratar; e

h) Disponibilidade do prestador de servigos de computagdo em nuvem de cooperar com as
autoridades nacionais que supervisionam o banco.

Sempre que se verificar alteragdes contratuais aos servigos de computagéo na nuvem contratados, o
banco deve, igualmente, comunicar tal ocorréncia ao Banco Nacional de Angola, num periodo ndo inferior a
90 (noventa) dias, podendo esse periodo ser inferior, em casos excepcionais, desde que devidamente
justificado, quando comprometam o pleno funcionamento das Instituicées, devendo o Banco ainda, criar
condi¢bes que assegurem a continuidade de negdcio.

11. RELATORIOS.
A Equipa Responsével pela Seguranga Cibernética (Area de IT) elabora 1 relatério semestral (até 15
de Agosto) e outro anual (até 28 de Fevereiro) sobre a implementacéo do plano de acgéo de respostas a
incidentes, com data base de 31 de Dezembro do ano anterior ao relatério, contendo:
e A efectividade da implementagéo das acgdes a serem desenvolvidas pela instituicdo para adequar
suas estruturas aos principios e as directrizes da politica de Seguranga Cibernética;
e O resumo dos resultados obtidos na implementagéo das rotinas, dos procedimentos, dos controles e
das tecnologias a serem utilizados na prevencéo e na resposta a incidentes;
e Osincidentes relevantes ocorridos no periodo;

e Resultado dos testes de continuidade de negécios.

12. CONTROLO INTERNO.

Os procedimentos e a Politica de Seguranca Cibernética estio sujeitos & avaliagdo das areas de

controlo internc do Banco.

13. ENTRADA EM VIGOR, REVISAO E ACTUALIZACAO DA POLITICA.

A presente Politica entra em vigor depois de aprovada e divulga a todos os colaboradores e deve ser
revista sempre que se verifiquem alteragdes que justifiguem a sua revisdo, a nivel da Legislagdo,
Regulamentagéo e Regras Internacionais.




